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Der BKA-Präsident Holger Münch hat vor Cyberkriminellen gewarnt, die vermehrt Arzt- und
Zahnarztpraxen angreifen, was massive Auswirkungen haben kann. 

„Die Bedrohung durch Cybercrime steigt seit Jahren und verursacht teils massive wirtschaftliche
und gesellschaftliche Schäden“, sagte Münch den Zeitungen der Funke Mediengruppe.
Häufiger als früher zielten Cyberkriminelle auf öffentliche Verwaltungen, Hochschulen und
Arztpraxen ab. „Auch diese Angriffe können massive Auswirkungen haben, wenn etwa
Verwaltungen über Wochen arbeitsunfähig sind.“

Die HDI Versicherung beschreibt in der Cyber Studie 2023 die Hauptursachen für
Cyberangriffe: 

Quelle: HDI Cyberstudie

Als Praxisinhaber können Sie sich durch gezielte Prävention und/oder mit einer
Versicherungslösung vor Cyberangriffen schützen. 

Präventionsmaßnahmen sind u. a. 
Sicherheitsupdates auf Servern und Clients möglichst zeitnah zu installieren.
Möglichst alle Geräte, die Zugang zum Internet haben, müssen geschützt werden. Altgeräte
ohne Sicherheitsupdates sind vom Netzwerk zu trennen. 

K
öln B

erlin B
onn C

ottbus D
üsseldorf D

uisburg Em
sland  Frankfurt H

am
burg Jena K

iel M
ainz M

ülheim
 O

ldenburg Stuttgart

Vortäuschen falscher Idenditäten, 
Spam- oder Phishing-Mails

20%

Anhänge in e-mails an Mitarbeiter, 
Schadsoftware

19%

Angriffe über Mitarbeiter-Account-
Zugänge, Social Engineering

11%

Versteckter Download über 
Internetseite, Schadsoftware

10%

Serverüberlastungen durch unzählige 
Anrufe, DDos-Angriff

9%

Ausnutzung von Schwachstellen 
beim Homeoffice bzw. mobilen 
Arbeiten

7%

Schwachstellen in Soft- oder 
Hardware, Backdoor

7%

Angriffe über erweiterte Computer-
oder loT-Netzwerke, Botnetze

5%

Angriffe über Wartungsschnittstellen 
z.B. Drucker, Kopierer, Kameras

5%

Unbekannt, keine Angabe 7%
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Darüber hinaus ist die gezielte Schulung von Mitarbeitern, die beste Prävention: 

Warum ist Prävention so wichtig?
Wegen einer hohen Zahl an Cybersicherheitsvorfällen.
Mehr als 70% aller deutschen Unternehmen waren in den vergangenen zwei Jahren von
Cyberkriminalität betroffen.

Art von Cyberattacken auf Unternehmen

Unternehmen schätzen, dass 83% der Cyberangriffe durch die eigenen unzureichend
geschulten Mitarbeiter verursacht werden.

(Quelle: HDI Cyber Studie 2023)

Sind Cyberversicherungen sinnvoll?

Die Leistung einer Cyberversicherung geht weit über die reine Versicherungsleistung hinaus.
Grundsätzlich leistet eine Cyberversicherung in den Bereichen Schadensprävention, Notfallhilfe
und der reinen Versicherungsleistung:

Schutz bei Eigenschäden, Drittschäden, Kosten u. Service
Prävention durch Training: nachhaltig, praxisnah, sichere Prozesse
Notfallhilfe: Schadenhotline, Soforthilfe Expertennetzwerk

Systembeschädigungen oder 
Computersabotage

30%

Computerbetrug 29%

Datendiebstahl/Ausspähen oder 
Abfangen von Daten

27%

Erpressung 25%
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Das Besondere an einer Cyberversicherung ist, dass der Praxisinhaber in Form der
Mitarbeiterschulungen also schon dann eine Leistung erhält, wenn noch gar kein
Versicherungsfall eingetreten ist:  

- Kurze, spannende Online-Trainings vermitteln grundlegendes Wissen rund um
Cybersicherheit

- Simulierte Phishing-E-Mails testen das Erlernte der Mitarbeitenden in der Praxis und  
verankern das Sicherheitswissen

- Zertifikate dokumentieren Lernerfolge und dienen als Nachweis für Versicherungen oder 
Behörden

Die Schulungen laufen so lange, wie der Versicherungsvertrag besteht. 

Die Kosten einer Cyberversicherung: 

Der Beitrag ist grundsätzlich abhängig vom Praxisumsatz, der Höhe der Selbstbeteiligung und
der gewünschten Versicherungssumme. 

Ein Beispiel: Bei einem Honorarumsatz der Praxis in Höhe von 500.000,- €, einer
Selbstbeteiligung von 1.000,- € und einer Versicherungssumme von 100.000,- € beträgt der
Jahresbeitrag lediglich 408,17 € (inkl. Steuer).

Bei Rückfragen sprechen Sie uns bitte an.

Mit freundlichen Grüßen

Ihre 

Versicherungsstelle für Zahnärzte

Versicherungsstelle für Zahnärzte GmbH 
Max-Planck-Str. 4
50858 Köln

Stand: 07.2023



K
öln B

erlin B
onn C

ottbus D
üsseldorf D

uisburg Frankfurt H
am

burg Jena K
iel M

ainz M
ülheim

 O
ldenburg Stuttgart

Zahnarztpraxen werden Opfer von Cyberkriminellen

Versicherungsstelle für Zahnärzte GmbH
Max-Planck-Straße 4

50858 Köln
koeln@vfz-gmbh.de

Telefax: 02234/2783012

Vorname, Name: _______________________________________

Adresse: _______________________________________

_______________________________________

O Ja, ich habe Interesse an einer Cyber Versicherung. Bitte 
nehmen Sie Kontakt mit mir auf.

O Für Rückfragen erreichen Sie mich am besten:

Telefon dienstlich _____________________________

Telefon privat _____________________________

Bester Tag _____________________________

Beste Uhrzeit _____________________________

e-mail _____________________________

_____________________________ _______________________________
Ort, Datum Unterschrift


